Boas Praticas
de Home Office



Prezado colaborador,

Esse manual foi elaborado para aperfeicoar a utilizagio dos recursos no trabalho
“Home Office ”. Essas orientac¢des servem para qualquer momento em que o
teletrabalho venha a ser liberado para os servidores. O teletrabalho devera ser
realizado usando seu computador/notebook doméstico, que devera possuir Windows
7 0u superior.
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Webmail Locaweb

Para acessar o e-mail da locaweb néo é preciso estar conectado na VPN Softether. O webmail pode
ser acessado de qualquer navegador (chrome, Firefox, edge, etc) pelo endereco:

e https://webmail-sequro.com.br/cfo.org.br/



https://webmail-seguro.com.br/cfo.org.br/

Conexao VPN Softether

Para as demais orientacdes € preciso estar conectado na VPN softether. Confira o manual de
instalacdo:

PIF
homeoffice_-_MANU
AL_Instalagao_VPN_s

https://website.cfo.org.br/wp-content/uploads/2021/03/Manual VPN Instalacdo softether Homeoffice.pdf

Certifique-se de estar conectado:

}'.'. SoftEther VPN Client Manager
Connect  Edit View Virtual Adapter Smart Card  Tools Help I

VPN Connecticn Setting Name Status VPN Server Hostr
') Add VPN Connection
E&CFD Connected | cfo.vd.softether.r

Se estiver o status estiver OFFLINE, é necessario CONECTAR a VPN;

% SoftEther VPN Client Manager — m} ps

i| Connect Edit View Virtual Adspter Smart Card Tools Help

1 VPN Connection Setting Name Status VPN Server Hostname Wirtual Hub Virtual Network A...

(%) Add VPN Connection
C: [?CF?5 ) cfowvdsoftether.net/tcp (Direct TCP/IP...  HUBMumps VPN

e Clicar com o bot&o direito do mouse sobre 0 nome da conexdo desejada.

e Nas opcOes que vao aparecer, escolna CONNECT

e Ao concluir a conexdo a sua conexao devera estar marcada como CONNECTED e o seu
computador ja estara com acesso a rede do CFO.

e OBS: no status “connected” o seu computador estard dentro da rede do CFO. Por isso, use com
0s mesmos cuidados que s&o utilizados no ambiente de trabalho.

Lembre-se de desconectar ao final da utilizacao!

Siga os passos acima, ao invés de clicar em connect clique em disconnect.


https://website.cfo.org.br/wp-content/uploads/2021/03/Manual_VPN__Instalação_softether_Homeoffice.pdf

1. Acesso Pasta de Rede

Cada setor possui uma pasta compartilhada entre seus funcionarios e uma pasta publica para acesso
de todos os setores. As pastas contém os principais arquivos de cada setor.

Para acessar a pasta correspondente do seu setor:

e Certifique-se de estar conectado a VPN;

Abra o explorador de arquivos (teclas “Windows” + “E”);

&)+ EJ

e Digite na barra: “\\horus\setor_funcionario”; Acesse a pasta correspondente ao seu setor e suas
permissoes;

e OBS: No primeiro acesso sera exibida uma tela para realizar o login. Em “Nome de usuario”
digite seu usuario de rede: “cfo\nome.ultimoSobrenome” o mesmo utilizado para acessar o
computador no CFO.

> ATENCAO: Abarra ¢ invertida e nfo a barra convencional!
> Asenha é a mesma utilizada para acessar o computador no CFO.

e As pastas disponiveis e o link sdo:

Pasta Link
(teclas “ctrl” + “botao direito mouse™)
Apoio \\horus\apoio
Assessorias \\horus\assessorias
Auditoria \\horus\auditoria
Comissoes \\horus\comissoes
Compras \\horus\compras
Comunicacao \\horus\comunicacao
Conjur \\horus\conjur
Contabilidade \\horus\contabilidade
Contratos \\horus\contratos
ctc \\horus\ctc
Diretoria \\horus\diretoria



file://horus
file://horus/apoio
file://horus/assessorias
file://horus/auditoria
file://horus/comissoes
file://horus/compras
file://horus/comunicacao
file://horus/conjur
file://horus/contabilidade
file://horus/contratos
file://horus/ctc
file://horus/diretoria

Docdigital

\Whorus\docdigital

Financeiro \\horus\financeiro
Gerti \\horus\gerti
Processos \\horus\processos
Pojur \\horus\projur
Protocolo \\horus\protocolo
Publico \\horus\publico
Registro \\horus\reqistro
Rh \\horus\rh

Sec_diretoria

\Whorus\sec diretoria

Secretaria \\horus\secretaria
Supex \\horus\supex

Transporte

Whorus\transporte



file://horus/docdigital
file://horus/financeiro
file://horus/gerti
file://horus/processos
file://horus/projur
file://horus/protocolo
file://horus/publico
file://horus/registro
file://horus/rh
file://horus/sec_diretoria
file://horus/secretaria
file://horus/supex
file://horus/transporte

2. Acesso ao MUMPS
Quando conecto a VPN é possivel utilizar o MUMPS pelo computador, para isso é preciso ter
instalado o REFLECTION.

Para instalagdo do REFLECTION:
e Certifique-se de estar conectado na VPN softether;

e Acessa a pasta na rede: Publico > Tl > MUMPS > Reflection;
\\horus\PUBLICO\TI\MUMPS\Reflection

e OBS: No primeiro acesso sera exibida uma tela para realizar o login. ”. Em “Nome de usuario”
digite seu usuario de rede: “cfo\nome.ultimoSobrenome” o mesmo utilizado para acessar o
computador no CFO.

> ATENCAO: Abarra ¢ invertida e néo a barra convencional!
> Asenha é a mesma utilizada para acessar o computador no CFO.

T » Rede » horus » PUBLICO » T » MUMPS » Reflection

~
MNome Data de modificagdo Tipo Tamanho

00-PASTA User Pasta de arquivos

ACROBAT Pasta de arquivos

MAMNUALS Pasta de arquivos

MNT351 Pasta de arquivos

PADRAQ SISTEMA CFO Pasta de arquivos

R2ZWIN Pasta de arquivos
4| AUTORUM Informagdes de c... 1KB
=| READMERW Documento de Te... TKB
| | SETUP.CD Arquive CD 1KB
£y SETUP 2 Aplicativo 142 KB
|&] UNIX&DIG 16/10/ Arquivo BMP 2TTKB

e Clique no arquivo de instalacdo “SETUP”;

e Selecione “Install Reflection for UNIX and Digital”;

/2 Reflection for UNIX and Digital Version 6.00 X

Install

Reflection
for UNIX and Digital

VYersion 6.00

Install
Adobe Acrobat Reader

for
electronic manuals

View Readme

Reflection

for UNIX and Digital

e C(Clique em “Continue”;


file://horus/PUBLICO/TI/MUMPS/Reflection
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e Nos proximos, clique em “next” para todos 0S passos;

¢ No final clique em “Finish”;

ReflectionSetup /- ) 7o
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e ApOs a instalacdo do Reflection acesse a pasta de rede: Publico > Tl > MUMPS

Whorus\publico\ti\mumps

(e = | MUMPS
Inicio Compartilhar Exibir

« =2 v 4 » Rede » horus » PUBLICO » T » MUMPS

-~

Nome ~ Data de modificagdo Tipo Tamanho
3 Aces

- cfo-consulta

¥4 Reflection

@ * m cfo-consulta

=| # [ Reflection

& s Sistema MUMPS - CFO de PRODUCAQ 100-2
01,
07-
Cn

Atalhos

11:06 Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
WinRAR ZIP archive TKB
WinRAR archive 7

Reflection for UNI... 30KB

e Abra o aplicativo “Sistema MUMPS — CFO de PRODUCAO 100-2";

e Agora é s¢ realizar o login no sistema normalmente:


file://horus/publico/ti/mumps

1,8 VT400-7 -- 192.168.100.2 via TELNET

3. Acesso a intranet

Ao conectar na VPN softether é possivel acessar a intranet e os servicos disponibilizados, como o

GLPI para abertura de chamados, O portal do Empregado, e o link para o site do webmail.
Acesse por qualquer navegador:

http://intranet.cfo.local/

¢ IntraNET

CENTRAL DE SERVICOS

ABERTURA DE
CHAMADO

Atendimento de Tl a0s CRO g
.
USTA DE
é &% RAMAIS

PORTAL DO
EMPREGADO



http://intranet.cfo.local/

4. Acesso ao Desktop no CFO

Caso seja necessario, é possivel acessar a ESTACAO DE TRABALHO que esta no CFO.

Lembre-se que é recomendado guardar os arquivos de trabalho na pasta em rede do seu setor
Para acessar a maquina no CFO siga 0s seguintes passos:

Certifique-se de estar conectado a VPN softether;

Pressione a tecla com o logotipo do Windows (Win) + A tecla “R”. \Jocé abrird 0 menu
EXECUTAR.

I Executar

Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrird para vocé,

Abrin | mstsc

Cancelar Procurar...

Ao clicar na op¢do OK, o sistema abrira outra tela, a “Conexao da Area de Trabalho Remota”,

para vocé informar qual o nome da sua ESTACAO DE TRABALHO que est4 no CFO. Digite 0
nome do computador que foi fornecido pelo CFO, no e-mail, junto com os outros dados de
acesso.

Digite 0 nome do computador ao qual deseja obter acesso e clique em “Opg¢des” ou “Mostrar
opgoes”.

10



-
B, Conexdo de Area de Trabalho Remota ==

| Conexao de
> Area de Trabalho Remota

Computador: § Exemplo: computador fabrikiam .com -

Mome de usuaro:  Menhum especificado

O campo de nome do computador esta em branco. Digite um
nome completo de computador remoto.

(= Opgies [ Conectar J [ Ajuda ]

e Na guia de “Exibigd0”, na se¢do “Escolha a intensidade de cores da sessdo remota”, reduza
a qualidade das cores para High Color: 15 bits. Isto faz com que seja transferida a menor
quantidade de dados, acelerando a conexéo.

-
B>, Conexdo de Area de Trabalho Remota ==

| Conexao de
») Area de Trabalho Remota

H.ecursns Locais | Programas I Experéncia | .ﬁ.vam;:adn|

Configuragdo de video

Escolha o tamanho da sua area de trabalho remota. Para
== usara tela inteira, amaste o controle deslizante ao pontao
maximo & direita.

Fequena ) U Grande

Tela inteira

|Jsar todos os meus monitores para a sessao remota

Cores
Escolha a intensidade de cores da sessdo remota.

h Alta Qualidade (32 bits

High Calaor (15 bits)

Exibir a bz True Color (24 bits)
Alta Qualidade (32 bits)

ches [ Conectar ][ Ajuda ]

3

(S

e Na guia de “Recursos Locais” desmarque “impressoras” e “Area de Transferéncia”.

11



Eg. Conexdo de Area de Trabalhe Remota —

| Conexao de

> Area de Trabalho Remota

| Geral | E:dbiqé“ol Recursos Locais IF‘roglElrnas I BExperiéncia | Avanqadcl

Budio remoto
G Defina as corfiguragdes de dudio remata.

Aplicar combinacies de tecla do Windows:

[Apenas quanda usar a tela inteira -

BExemplo: ALT+TAE

Dispositivos e recursos locais

=4y |  sessdoremota.

i

./  Escolha os dispositivos & recursos que vocg deseja usarna

[0 kea e tmnsferémia'

\ Dpgles [ Conectar H

Ajuda

e Na mesma guia, cliqgue em “Configuracdes”.

'tg. Conexdo de Area de Trabalho Remota )

| Conexao de
») Area de Trabalho Remota

Geral I Exibigdo | Recursos Locais | Programas | Experiéncia |ﬁvan1;ado|

Audio remaoto
G Defina as corfiguragbes de dudio remato.

Corfiguragdes

Teclado
Aplicar combinagfes de tecla do Windows:

s

Apenas guando usar a tela inteira -

Exemplo: ALT+TAB

Dispositivos e recursos locais

./ Escolha os dispositivos e recursos que vocé deseja usarna
#0| sessdoremota.

[ Impressoras [ Area de transferéncia

\ Opcles Conectar ] [ Ajuda

l
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e Nasecdo “Reproducdo de dudio remoto”, selecione “N&o reproduzir” e, na
secdo “Gravacao de audio remoto”, selecione “N&o gravar. A seguir, pressione OK.

Conexdo de Area de Trabalho Remota ﬁ
i

&f Conexéo de
“>< Area de Trabalho Remota

Reprodugdo de dudio remoto
B (7 Reproduzir neste computadar

(7 Reproduzir no computador remotao

Gravagdo de audio remoto

- (7 Gravar deste computadaor

all DT

e Por fim, clique na guia “Experiéncia” e scolha a velocidade de conexao “banda larga de
baixa velocidade ” e certifique-se de que “Armazenamento persistente de bitmaps em
cache” seja a Unica op¢do marcada.

[ & Conexfo de Area de Trabalho Remota |

&_‘f Conexao de
*>¢ Area de Trabalho Remota

| Geral | Exibigdo | Recursos Locais | Proglamasl Experigncia I.Pwam;ﬁdol

Desempenho

Escolha a velocidade de conexdo para otimizar o desempenhio.

—— [Eanda larga de baixa velocidade (256 kbps - 2 Mb v]

Pemitir:
[ Plano de fundo da drea de trabalho
[ Fonte suavizada
[T] Composicdo de drea de trabalho
[] Mogtrar o contetido da janela ao amastar
[7] Animacgio de menus & janelas
[ Estilos visuais
Anﬂazenarnento persistente de bitmaps em cache I

Beconectarse caso a conexdo seja intemompida

|
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e Vapara a guia “Geral” digite o nome de seu computador informado pelo CFO em
“Computador”. Em “Nome de usuério” digite seu usuario de rede:
“cfo\nome.ultimoSobrenome” o mesmo utilizado para acessar o computador no CFO.

e O programa pedira a senha de rede (a mesma utilizada para acessar a computador no CFO).

«|  Seguranca do Windows X
Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com desktop-16.
Rafael Santos

CFO\rafael.santos

D Lembrar-me
Mais opgdes

OK Cancelar

jaanl
~

clique = menesEr

OBS: caso o “Nome do usuario” ja venha preenchido. Sigua 0s passos:

> ATENCAO: O nome do usuario deve ser precedido da expressdo “cfo\”. Se o nome do
Seu usuario nao vier com essa expressao € necessario que voceé altere. Nesse caso faca o
seguinte:

> Clique na opgio “MAIS OPCOES”

Seguranga do Windows >
Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com DESKTOP-27.
elton gomes

MicrosoftAccount\elag2002@gmail.com

D Lembrar-me Er

Caps Lock ativada

Mais opgdes

OK Cancelar

ey war o e 0 19 E e TIRETIr

» Natela que vai abrir, informe que vocé quer USAR UMA CONTA DIFERENTE.
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Seguranga do Windows X

Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com DESKTOP-27.

| |“~l:m“e de usudrio |

Senha |

D Lembrar-me

J |

elton gomes
r MicrosoftAccount\elag2002@gmail.com

@ Usar uma conta diferente

oK Cancelar

- T BT -

» Na tela que vai abrir, informe o seu nome de acesso juntamente com a expressao “cfo\” —
Exemplo: cfo\gerti ou cfo\joaquim.jose.

o ATENCAO: Abarra ¢ invertida e ndo a barra convencional!

o Mande Salvar

A partir desse momento vocé esta dentro do seu computador que esta localizado no CFO, ou seja,
em uma conexado remota com maquina fisica do CFO.

. Ao término do seu trabalho a conexdo DEVERA SER ENCERRADA. Isso pode ser feito
facilmente clicando na opc¢édo de encerramento.

mas no computador remoto continuardo a ser executados
conectados. Para se reconectar a essa sessao remota:
a logon novamente.

mensagem novamente
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